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ONSOZ

Genel anlamda; kamu diizenini ve giivenligini, dirligini ve huzurunu,
saghigini ve genel ahlakini muhafaza etmeye yonelik tedbirlerin alinmasi,
ihtiya¢ oldugunda kanunlarla verilen yetki dahilinde bireylerin ve toplu-
mun, temel haklarini ve 6zgiirliigiinii kisitlayabilen kamu hizmetine genel
kolluk hizmeti denilmektedir. Kolluk faaliyeti, toplum hizmetinin yaninda
idarenin esas hizmet kollarindan biridir. idarenin kolluk faaliyetindeki asil
gayesi; toplum diizeninin olusturulmasi, olusturulan diizenin korunmasi
ve meydana gelebilecek olumsuz durumlara karsi bozulan diizenin yeni-
den tesis edilmesidir.

Topluluk arasinda esit sartlar icinde yasayabilmek icin kurallara ve
diizene ihtiya¢ vardir. Bu sebeptendir ki her toplumda kolluk, kamu diize-
nini saglarken Kkisilerin ve toplumun huzur ve giiven ortaminda yasamini
slirdiirmesini saglayacak ortami da olusturmaktadir. Toplum diizeninin
muhafazasi i¢in idare tarafindan icra edilen her tiirlii faaliyete kolluk faali-
yeti denilmektedir. Kolluk faaliyeti, toplumun huzur, giiven ve diizenini
saglamak maksadiyla yerine getirilen kamu hizmeti gorevidir. Kamu diize-
ninin esas unsuru kolluk faaliyetidir. Toplum diizenini saglayan ve koru-
yan, diizenin bozulmasi halinde yenilenen 6nlemler ¢ercevesinde bozulan
diizeni tekrardan tesis etme gibi idari faaliyetlerin tiimiine kolluk denir. Bu
faaliyetlerin ytritiilmesini saglayan gorevlilere de kolluk denilmektedir.
Bundan sebep kolluk gorevlilerine zabita ya da polis de denilebilmektedir.
Kisilerin ve toplulugun tutum ve davranislari, ugraslari ve etkinlikleri kol-
luk faaliyeti ile denetlenebilmekte, gerektiginde temel hak ve 6zgiirliikleri
kisitlanabilmektedir. Kolluk marifetiyle, kisilere ve topluma iliskin bir ki-
sim talimat ve yasaklama araciligiyla toplum diizeni saglanmakta ve muha-
faza edilmektedir.

Kolluk, kanunlarin vermis oldugu yetkiler kapsaminda gérev yapan,
toplum diizeni ve giivenligini muhafaza etmek ve kollamak, sucu ve suclu-
lar1 tespit etmek gorevine hizmet eden, ihtiya¢ oldugu durumlarda zor
kullanma yetkisine haiz bir kurulustur. Diger bir deyisle kolluk, toplum
diizeninin muhafazasi icin kanunlarin verdigi yetkiler cercevesinde gore-
vini icra eden ve silah kullanma yetkisine sahip, icisleri Bakanlhigina bagl,
jandarma, polis ve sahil giivenlik birimleridir. Gilivenligi saglama gorevi
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tilkede hiikiimete ait olup hiikGimet icerisinde bu gorevi icisleri Bakanhg1
yurutur.

Bu kapsamda karsilastirmali hukukta mevcut diizenlemeler dogrul-
tusunda kolluk kuvvetlerinin 6nleyici maksath kisisel veri toplamasi,
kaydetmesi ve islemesi hususlar1i 6nem arz etmektedir. Tiirk hukukunda
yurtrlikte bulunan kolluk mevzuatlarinda kisisel veri kavrami ve bu
verilerin toplanmasi, kaydedilmesi, islenmesi hususlar1 kapsamh olarak
diizenlenmediginden, calisma ile yiiriirliikte bulunan kolluk yetkileri
kapsaminda kollugun yetkileri, énleyici maksath veri elde etmesi, kay-
detmesi ve islemesi hususlarina deginilecektir. Ayrica ¢alisma ile karsi-
lastirmali hukukta bulunan diizenlemeler Avrupa Insan Haklar1 Mahke-
mesi (AIHM), Avrupa Adalet Divan1 (AAD) ve Anayasa Mahkemesi (AYM)
kararlar1 cercevesinde incelenerek 6698 sayili Kisisel Verilerin Korun-
mas1 Kanunu 6zelinde kolluk gorevlilerinin dnleyici amaglarla DNA, par-
mak izi, yiiz tanima sistemlerinden elde edilen hassas nitelikli biyometrik
verilerin, kaydedilmesi ve islenmesi konusundaki yeri ve 6nemi incelene-
rek Kkisisel verilerin korunmasi kapsaminda cesitli 6neriler gelistirmek
amaglanmistir.

Ug boéliimden olusan bu ¢alismada kisisel verilerin korunmasinin or-
taya ¢ikma ihtiyaci ve stireci kronolojik olarak ele alinmis, kolluk kuvvetle-
rinin kisisel veriler izerindeki konumu ag¢iklanmaya calisilmistir. Birinci
boliimde kisisel veriler ile ilgili yapilan ulusal ve uluslararasi diizenleme-
ler, ikinci boliimde kolluk ve ceza muhakemesi faaliyetlerinde 6nemli bir
yere sahip dilizenleme ve istisnalar, liglincli boéliimde ise bu diizenlemeler
kapsaminda kollugun kisisel veri elde etme yontemleri lizerinde durul-
mustur.

Bu calismanin temelini; Kahramanmaras Siitcii Imam Universitesi
Sosyal Bilimler Enstitiisii Kamu Yoénetimi Anabilim Dalinda yiiriitmis ol-
dugumuz yiiksek lisans tezi olusturmaktadir. Tezin kabuliinden sonra ya-
pilan giincellemenin ardindan ¢alisma yayina hazirlanmistir. Dolayisiyla
bu ¢alisma ile tez igerigi tiimiyle ayni degildir.

Bu vesileyle bana akademik hayatin kapisini aralayan, yiiksek lisans
stireci boyunca fikirleri ve engin tecriibesi ile bana yol gosteren, zaman
kavrami gozetmeden destek ve yardimlarini her zaman hissettigim, beni
her seferinde biiyiik nezaketle karsilayan, ¢alismanin ortaya ¢ikmasina ve
gelismesine katki saglayan Muhammet Yasin COSKUN agabeyime cok te-
sekkiir ederim.
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Paylastiklar fikirler ile bu ¢alismay1 daha da anlamlandiran tez sa-
vunma jiirisinde yer alan Dog. Dr. Ahmet BOZDAG ve Dr. Ogr. Uyesi Sibel
CAN hocalarima, ders dénemi icerisinde bilgilerini paylasarak gelismeme
katki saglayan Prof. Dr. Ibrahim Ethem TAS, Dog. Dr. Aziz BELLI, Dr. Ogr.
Uyesi Aysegiil KUCUKDAGLI ve Dr. Ogr. Uyesi Selcen KOK hocalarima ayri
ayr1 tesekkiir ederim.

Bu calismaya beni tesvik eden J.Bnb. Alpay SANDALOGLU komutani-
ma, ders déneminde katkisi olan J.Utgm. Veysel ERBAY komutanima, yurt
dis1 gorevi slirecinde ¢alismalarimi devam ettirebilmem icin her tiirli im-
kani saglayan, ayni odayi paylastigim J.Asb.B¢vs. Agah KAZANKAYA komu-
tanima, fikirlerinden istifade ettigim mesai arkadaslarim J.Asb.Kd.Ugvs.
Murat KAYMAK, Uzm.]J.VIIL.Kad.Cvs. Mehmet DAG, Uzm.].VIIL.Kad.Cvs. Ser-
kan Cem BOLAT, Uzm.J.VL.Kad.Cvs. Nuri UBAY ve Uzm.].VI.Kad.Cvs. Celal
CERIT’e miitesekkirim.

Nihayet beni bu giinlere getiren sevgisini ve destegini stirekli hissetti-
gim fedakar anneme ve babama, karsilastigim her zorlukta yanimda olan
kardeslerime ve esime, Serap SUNA’ya, zaman ayirip ¢alismalarimi diizen-
leyen Pelin COSKUN ablama, tiim bu siire¢ icerisinde kaygi ve sevincime
ortak olarak destegini esirgemeyen Enes DURMUS kardesime tesekkiir
eder, ahde vefayi borg¢ ve vazife bilir, sonsuz siikranlarimi sunarim.

Muhammet Kerim COSKUN
Ankara, Ocak 2024
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KISALTMALAR

AAD : Avrupa Adalet Divani

AB : Avrupa Birligi

ABD : Amerika Birlesik Devletleri

ABDYM : ABD Yiiksek Mahkemesi

AIHM : Avrupa Insan Haklar1 Mahkemesi

AIHS : Avrupa Insan Haklar Sézlesmesi

AOAY : Adli ve Onleme Aramalar1 Yonetmeligi

AYM : Anayasa Mahkemesi

B.No : Basvuru Numarasi

BEHK : Bilgi Edinme Hakki Kanunu

BM : Birlesmis Milletler

BWPolG : Baden-Wiirttemberg Polis Kanunu

CBS : Cografi Bilgi Sistemi

CCTV : Kapali Devre Televizyon Sistemi (Closed Circuit Television)

CGIK : Ceza ve Giivenlik Tedbirlerinin infazi Hakkinda Kanun

CMK : 5271 sayili Ceza Muhakemesi Kanunu

CMUK : Ceza Muhakemeleri Usulii Kanunu

CNCIS : Giivenlik Miidahalelerinin Kontrolii Ulusal Komisyonu
(National Commission for the Control of Security Interceptions)

COREPER : Daimi Temsilciler Meclisi (Permanent Representatives
Committee)

DIABGM : Dis lligkiler ve Avrupa Birligi Genel Midiirliigi

DMK : Devlet Memurlar1 Kanunu

DPO : Veri Koruma Gorevlileri (Data Protection Officers)

DSG : Avusturya Veri Koruma Yasasi

E. : Esas

E.T. : Erisim Tarihi

ECRIS : Avrupa Adli Sicil Bilgi Sistemi (European Criminal Records

Information System)
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Ed. : Editor

EGM : Emniyet Genel Midurligi

EJN : Avrupa Yargi Ag1 (European Judicial Network)

eu-LISA : l}vrupa Birligi Ozgiirliik, Giivenlik ve Adalet Alaninda Biiyiik
Olgekli Bilgi Teknolojisi Sistemlerinin Operasyonel Yonetimi
Ajansi

Eurodac : Avrupa Birligi Parmak izi Veri Tabani (European Dactyloscopy)

Eurojust : Avrupa Birligi Adli Isbirligi Teskilat1 (European Union Agency
for Criminal Justice Cooperation)

Europol : Avrupa Birligi Polis Tegkilati (European Union Agency for
Law Enforcement Cooperation)

GBT : Genel Bilgi Toplama

GPRS : Genel Paket Radyo Hizmeti (General Packet Radio Services)

GPS : Kiiresel Konumlama Sistemi

GVKT/GDPR : Avrupa Birligi Genel Veri Koruma Tiiziigii

HAGB : Hikmiin A¢iklanmasinin Geri Birakilmasi

iym : Ingiltere Yiikksek Mahkemesi

interpol/Interpol : Uluslararasi Kriminal Polis Teskilati

JEMUS : Jandarma Entegre Muhabere ve Bilgi Sistemi

JGK : Jandarma Genel Komutanhgi

JTGYK : Jandarma Tegkilat, Gorev ve Yetkileri Kanunu

JTGYY : Jandarma Tegkilat, Gorev ve Yetkileri Yonetmeligi

K. : Karar

KGYS : Kent Giivenlik Yonetim Sistemi

KHK : Kanun Hiikkmiinde Kararname

KiHBI : Kacakalik, istihbarat, Harekat ve Bilgi Toplama Dairesi Bas-
kanhig1

KUZGUN : IHA Gériintiilerini Mobil Cihazlara Aktarma Sistemi

KVK Kurumu : Kisisel Verileri Koruma Kurumu

KVKK : Kisisel Verilerin Korunmasi Kanunu

KWG : Alman Bankacilik Yasasi

KYK : Kredi ve Yurtlar Kurumu

KYOK : Kovusturmaya Yer Olmadigina Dair Karar

LFR : Yiiz Tanima (Live Facial Recognition)

md.

: Madde
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MIT
MOBESE
MPS
MPTS
NIST

NSA
OECD

OJEU

OPTS
orn.
para.
PolNet
PTS
PVSK
R.G.
RIS

S.

s.

SIS
sms
StPO
Swift

TBMM
TCK
TEM
TFEU

TMK
vd.

: Milli Istihbarat Teskilat1

: Mobil Elektronik Sistem Entegrasyonu

: Metropoliten Polis Teskilati (Metropolitan Police Service)
: Mobil Plaka Tanima Sistemi

: Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute

of Standards and Technology)

: ABD Ulusal Giivenlik Ajans1 (National Security Agency)

: Ekonomik Isbirligi ve Kalkinma Orgiitii (Organisation for

Economic Co-operation and Development)

: Avrupa Birligi Resmi Gazetesi (Official Journal of the European

Union)

: Otomatik Parmak izi Tanima Sistemi

: Ornek

: Paragraf

: Polis Bilgi Sistemi

: Plaka Tanima Sistemi

: Polis Vazife ve Salahiyet Kanunu

: Resmi Gazete

: Romanya istihbarat Servisi

: Sayl

: Sayfa

: Schengen Bilgi Sistemi (Schengen Information System)
: Kisa Mesaj Servisi

: Alman Ceza Muhakemesi Kanunu (Strafprozefdordnung)

: Diinya Bankalar Arasi Finansal Telekomiinikasyon Dernegi

(Society for Worldwide Interbank Financial
Telecommunication)

: Tiirkiye Biiyiik Millet Meclisi
: 5237 sayili Tiirk Ceza Kanunu
: Terorle Miicadele

: Avrupa Birligi'nin Isleyisi Hakkinda Antlasma (Treaty on

the Functioning of the European Union)

: Tirk Medeni Kanunu

: Vedigerleri / devami
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VIS : Vize Bilgi Sistemi (Visa Information System)

VS. : Vesaire

WJSG : Hollanda Adli ve Sabika Kayitlari Yasas1 (Wet justitiéle en
strafvorderlijke gegevens)

WP29 : Avrupa Birligi Veri Koruma Calisma Grubu (Working Party
Article 29)

Wpg : Hollanda Polis Veri Yasasi (Wet politiegegevens)

YGIiY : Yakalama, Gozaltina Alma ve ifade Alma Yonetmeligi



GIRIS

Yasadigimiz bu teknoloji ¢aginda, bireylerin ihtiya¢ duyduklari en
onemli konulardan birisi de Kisisel verilerin korunmasini isteme hakki-
dir. Kisinin, kendisi ile ilgili olan kisisel verilerini ve 6698 sayili KVKK’de
de aciklandig iizere 0zel nitelikli kisisel verilerini, sadece istedigi kisiler
tarafindan bilinmesini istemesi en temel haklarindan biridir. Bunun ya-
ninda kamu kurumlarinin da kisisel verileri islemesinin olagan bir du-
rum oldugu sdylenebilir. Fakat temel hak ve 6zgiirliiklerden s6z edilen
modern ilkelerde kisisel verilerin elde edilmesi ve islenmesi ile ilgili
diizenlemelerin bulunmasi gerekmektedir. Kamu diizeninin korunmasi
ve korunan bu diizenin devami i¢in kolluk tarafindan da onleyici,
istihbari ve koruyucu faaliyetler maksadiyla kisisel verilerin elde edil-
mesi, kayda alinmasi ve islenmesi s6z konusu olmaktadir. Kolluk tara-
findan kullanilan bu yetkinin de sinirlarinin asilmasi durumunda Kisisel
verilerin korunmasi hakkinin ihlali ortaya ¢ikmaktadir. Bu sebeple kol-
luk tarafindan ve diger kuruluslar tarafindan islenen kisisel verilerin
islenme sartlar1 ve sinirlar1 kapsamli olarak yasal bir diizlemde incelen-
melidir.

Tirkiye’'de kisisel verilerin korunmasi ile ilgili ilk 6zel diizenleme
2010 yilinda 1982 Anayasasi’'nin “6zel hayatin gizliligi” bashkli 20. mad-
desine 3. fikranin eklenmesiyle birlikte Anayasa’da yerini almistir. Ana-
yasa’da kisisel verilerin korunmasi ile ilgili yapilan diizenlemenin ardin-
dan 2016 yilinda 6698 sayili KVKK yiriirlige girmistir. Kanun, kisisel
verilerin korunmasi ile ilgili ilk kapsaml diizenleme 6zelligini tasimak-
tadir. 6698 sayili KVKK, kisisel veriyi “gercek kisiye dair her tiirlii bilgi”
olarak tanimlamis olup uluslararasi diizenlemelerde de buna benzer
tanimlar yapilmistir.

Kolluk gorevlileri tarafindan kamu diizeninin korunmasi ve devami
amaciyla da kisisel verilere ihtiya¢ duyulmakta ve kayda alinan kisisel
veriler islenmektedir. Kolluk tarafindan yapilan her tiirlii kisisel veriler
ile ilgili islemler 6698 sayili KVKK’'nin 28/1-¢ maddesi geregince Ka-
nun’un kapsami disinda birakilmistir. Ancak Tiirk hukukuna baktigi-
mizda ceza muhakemesi kapsaminda kisisel verilerin korunmasina y6-
nelik esaslari belirleyen herhangi bir diizenlemenin olmadig1 goriilmek-
tedir.
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Bu c¢alismanin amaci kollugun 6nleyici maksatli yapmis oldugu faa-
liyetler sirasinda toplanan, kayda alinan ve islenen Kkisisel verilerin han-
gi mevzuat gergevesinde yapildig, giivenlik anlaminda nerelerde ve ne
amagla kullanildigi, alinan kisisel verilerin nasil muhafaza edildigini
aciklamak ve eksik goriilen hususlara vurgu yapmaktir.
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