Siber Giivenlik Uzmani

Burak BOZKURTLAR* Av. idris Tevfik GULEC*

DIJITAL DELIL

ve

CEZA SAVUNMASI

TEORIDEN UYGULAMAYA
TEKNIK, HUKUKI VE STRATE]JiK REHBER

PL N

HER SEYIN EN MUHIM NOKTASI, BASLANGICTIR.

* Istanbul Universitesi A¢ik ve Uzaktan Egitim Fakiiltesi (AUZEF) Acil Yardim ve Afet

Yonetimi (AYAY) Lisans Tamamlama Programi / Ders Veren Uzman

** Av. Idris Tevfik Giileg — Istanbul Barosu



ICINDEKILER

(001510 Y /28OS iii
ICINDEKILER ........ccoooioiiieeicceeeeee et v

BOLUM 1
AVUKAT ICIN DiJITAL DELILIi OKUMA

1.1. Dijital Delil Karsisinda Hukuk¢unun Degisen Rolii .........cccocveiienenninnne 1
1.2. Dijital Veri, Teknik Bulgu ve Hukuki Delil Ayrimi..........cccccovevvenirnnnne 2
1.3. “Cihazda Bulundu” Ne Anlama Gelir? .........cccoceviiviiiiinieniieieeneeniee 3
1.4. Dijital Delilde Kaynak SOTUNU ........ccccovveeiiiieiiiiisiiee s sie e 4
1.5. Dijital Delilin BUtUnIigli........coovvveriieeieniseeeseeee e 4
1.6. Muhafaza Zinciri: Delilin Yolculugunu Okumak............cccoeeieiieninnnne 5
1.7. Bilirkisi Raporu Mutlak Gergek Degildir...........cooviviiininieeiineieenne 6
1.8. Yazilim Ciktis1 ile Bilirkisi Kanaati Arasindaki Fark ...........c......ccceel 6
1.9. Zaman Bilgisinin Sorgulanmast ...........ccccoevviveiiniiiinineneeee e 7
1.10. Tek Dijital izden Fail Sonucuna Ulagma Problemi .............c.cccveveennnne. 8
1.11. Alternatif Hipotezleri Sorgulamak ..........c.cccoovvivinininiinncc 8
1.12. Dijital Delile Itirazin AMact ..........cc.ccevvvevevriireriieeeice e 9
BOLUM SONU — MUDAFI ICIN 10 TEMEL SORU.......c.ccccoeeverrrinnnnee, 10
BOLUM 2
DIJITAL DELILIN GUVENILIRLIGINI SORGULAMAK
Hash, Adli imaj, Write Blocker ve Muhafaza Zinciri
2.1. Dijital Delilde Giivenilirlik Problemi.........c.ccccooviiiiiniiniiiiiiciiciene 11
2.2. Orijinal Materyal ve Adli Kopya........cccoovviiiiiiiiiceeesee 11
2.3, Adli Tmaj Nedir?......c.civiiiveiicieieceeee e 12
2.4, Write Blocker Nedir? ......cccoiiiiiiiiieiiesie st 13
2.5. Hash DeGeri Nedir? .....ccoovvueeiiiiiiiie et 14
2.6. Hash Varsa Sorun Yok mudur? ........ccccovoiiiiiiiiiinnic e 15
2.7. Hash Bulunmamasi Delili Otomatik Olarak Gegersiz Kilar mi?........... 15
2.8. MDS5, SHA-1 ve SHA-256 MESEIESI ..ueeeviuririeiiiiiiieieiiiie et 16



Icindekiler
2.9. Hash Uyusmazligt Ne Anlama Gelir? .........ccccovivvviiiiiniiniiieniec e 17
2.10. MURQfAZa ZANCITT ..eiuveeivieiiiiiiieiiie ettt neee 17
2.11. Muhafaza Zincirindeki Her Eksiklik Delili Gegersiz Kilar mi? .......... 18
2.12. Canli Sistemlerde Write Blocker Problemi ...........cccoccooiiiiiiininnnne 18
2.13. Mobil Cihazlarda Adli Kopya Problemi............cccocoviiriniiiiiciiinnne 19
2.14. Kullanilan Adli Bilisim Aracinin Glivenilirligi........cccoocoovvvvnvriennne. 20
2.15. Bilirkisi Raporunda Aranmasi Gereken Teknik Bilgiler..................... 21
2.16. UYGULAMALI ORNEK: EKSiK BILIRKISI RAPORUNU

OKUMAK ...ttt 22
2.17. MUDAFI ICIN DIJITAL BUTUNLUK KONTROL LISTESI.......... 23
2.18. ITIRAZ DILI NASIL OLMALIDIR? ......c.cccooiiiiererieeceieereeeeeeeaae, 24
2.19. BOLUM SONU.....ccootiiiiiiiieiriiitessinsiseessssise s 24

BOLUM 3
IP ADRESI, CGNAT VE LOG KAYITLARINA ITIiRAZ

3.1. IP Adresinin Ceza Muhakemesindeki Yeri ......cccocvvvverinieeiieninieeninen, 27
3.2. TP Adresi Neyl GOSIETIT? ..vvevviirierriieeesre e 27
3.3.IP Adresi = Fail Degildir..........ccooviiiiiiiniciiie e 28
3.4. Statik ve Dinamik IP Adresi......ccccoiiiiiiiiiiiiiiiieccceeeee e 29
3.5. Zaman Bilgisi Neden Kritik?.........cocoooveiiiiiiiniie e 29
3.6. Saat Hangi Saat?.........ccceiiiiiiiieiie e 30
3.7 NAT NEAIT? oot 31
3.8, CGNAT NEIT? .eviiiiieiieiie ittt 31
3.9. Port Bilgisi Neden Bu Kadar Onemlidir?...........ccccovvvevieverieciinenennnns 32
3.10. Hedef IP ve Kaynak [P AYIimI........cccoceviiiiiiiiiiieieiccnee e 33
3.11. Log Kaydi Nedir? .....c.ccoivieiiiiiie e 33
3.12. Log Kayd: Bir islemin Basarili Oldugunu Her Zaman Gosterir mi? .. 34
3.13. Abonelik ile Kullanict Arasindaki Fark..........cccoociiiininiiniiiii 35
3.14. Ortak Wi-Fi AZLart ....cccooviiiiiiiiiiie e 35
3.15. VPN KUllANImI . .ccecviiiiiiiiiiccieeie e 36
3.16. PrOXY V& TOT wuiiiiiiiiiiiiiiiiiee sttt 37
3.17. Zararh Yazilim ve Ele Gegirilmis Sistem Thtimali...............c.ccccene..... 37
3.18. Loglarin BUtlinlliGii ......c.ceevveeiiiiiiiiiiiie et 38

Vi



Icindekiler

3.19. IP — FAIL ZINCIRINI PARCALAMAK .......ooooiiiiiiereeeeeeeeeeean, 38
3.20. UYGULAMALI VAKA I — SOSYAL MEDYA HAKARETI......... 39
3.21. UYGULAMALI VAKA I — CGNAT KAYDI ...ccoevviiiiiiriieeien 40
3.22. UYGULAMALI VAKA III — BILIRKISI RAPORU ....................... 41
3.23. ITIRAZ DILI NASIL OLMALI? .....ccovviniiirrinnierseinsienseiesienesees 41
3.24. BILIRKISIYE SORULABILECEK SORULAR ........cccccecevevrrnnnnen, 42
3.25. AYM KARARLARINDAN CIKAN ONEMLI DERS........ccccoevvinnne 43
3.26. MUDAFI ICIN IP-CGNAT KONTROL KARTI.......cccccecevevrrennnnen, 43
3.27. BOLUM SONU.......couiiiriiiniiririsinsieresissiesesssssesssssssessssessensessnes 44
BOLUM 4
HTS, BAZ ISTASYONU VE KONUM VERILERINE ITIRAZ
4.1. HTS Kayitlarmin Ceza Muhakemesindeki Onemi ............cccocovovveennnee. 45
4.2. HTS Kayd ile Gériisme Igerigi Ayni Sey De@ildir........coovvvcverirenninnne. 45
4.3. Telefon Hatti ile Kisi Arasindaki Ayrim .......cccooevevienicniniiniieneenene 46
4.4. IMEI Nedir ve Neyi GOSLEIIT? .......vvvevirireerrinieee s 47
4.5. Baz Istasyonu Kaydi Neyi GOSLErir? .......cocovvvrvreerererirerereieieeseneneeeenann, 48
4.6. Baz Istasyonu = GPS DeZildir........c.cooverririrerieereiiressieeesseessseenen, 48
4.7. Baz Istasyonunun Kapsama Alan1 Sabit Bir Daire Degildir ................. 49
4.8. En Yakin Baz Istasyonu Yanilgisi.........cccoceerevererecreerceesseeeseeeeienee, 50
4.9. Baz Istasyonu Verisinden Kesin Adres Cikarilabilir mi?...................... 50
4.10. HTS Kaydindaki Baz Bilgisi Hangi Ana Aittir? .........c.cccoovviieiiennne 51
4.11. Telefonun Konumu ile Kiginin Konumu...........ccooeviiiiiniienennnne 51
4.12. Ayn1 Baz Istasyonundan Sinyal Almak Ne Anlama Gelir?................. 52
4.13. Ardisik Baz Degisimleri ve Hareket Analizi.........ccooevviiiiiiienenninne 53
4.14. HTS Analizinde Zaman SOTUNU .........c.ccoveriiiiiienienie e 53
4.15. HTS Verilerinde Korelasyon ............cccovvierininiinenieieseee e 54
4.16. HTS Verilerinin Hukuka Uygun Elde Edilmesi............cccooovviieiinnnnne 55
4.17. HTS Raporunun DenetlenebilitliZi.........cccovvrveiininiininieiineseee 55
4.18. Kisisellestirilmis HTS ANaliZi........ccccceoiiuiieeiiiieee e 56
4.19. UYGULAMALI VAKA I — “SANIK OLAY YERINDEYDI”........ 56
4.20. UYGULAMALI VAKA II — IKi TELEFON AYNI BAZDA .......... 57

vii



Icindekiler

4.21. UYGULAMALI VAKA III — HTS VE KAMERA CELISKISI....... 58
4.22. UYGULAMALI VAKA IV — ARDISIK ARAMA .....cccocevviiene 58
4.23. HTS RAPORUNA ITIRAZDA ZAYIF VE GUCLU DIL ................. 59
4.24. BILIRKISIYE YONELTILEBILECEK SORULAR..............c..c.c....... 60
4.25. MUDAFI ICIN HTS-BAZ KONTROL KARTT ......cocoovvveerirrcnnen, 61
4.26. YUKSEK YARGI UYGULAMASINDAN CIKAN DERS............... 61
4.27. BOLUM SONU. ....cotutiiiiiiisinsississssssessessessessessse e sssesssenes 62
BOLUM 5
TELEFON VE BILGISAYAR INCELEME RAPORLARINA
ITIRAZ

5.1. Dijital Cihaz Incelemesinin Ceza Muhakemesindeki Onemi................ 63
5.2. 11k Soru: Hangi Cihaz Incelendi? ...........ccoevvreverieirieiesieeesessseiens 63
5.3. CIhaz Kimin?......ccocoveieieieee ettt sre s 64
5.4. Cihazm Ele Gegirildigi Durum...........ccccoviiiinniiiiceecesee e 65
5.5. Telefon “Incelendi” Demek Yeterli DeSildir ............ccoovvevercuerircnnnnn. 66
5.6. Mantiksal EAINIm ......c.cooiiveiieeiiis e 67
5.7. Dosya Sistemi ve Fiziksel Edinim.........cccoccviiiiiiiiiiin e 67
5.8. Acquisition Yontemi Neden Savunmayi Etkiler? ..., 68
5.9. Silinmis Veri Nedir? .......cooviiiiiiiiiie e 68
5.10. Silinmis Veri = Sanik Sildi mi?.........cccooeiiiiiiiiiiiiiec e, 69
5.11. Cache Nedir ve Neden Onemlidir?...........c.ccovevevererererceceeieeseeeceeenenn, 70
5.12. Thumbnail Nedir?.......cocoiveriieiiieiiiie e 70
5.13. WhatsApp ve Benzeri Uygulamalarda Otomatik Medya .................... 71
5.14. “Dosya Cihazda Bulundu” ifadesini Parcalamak ...................c.cc.cueee. 71
5.15. Kullanici Tarafindan Olusturulan Veri ile Sistem Tarafindan

OIUSLUIUIAN VETT...eiiiviiiiiiiiiie et 72
5.16. Metadatanin SINITIATT ....oeevveeiiiiciec e 73
5.17. EXIF VeIl ucciiuiiiiiii ettt 73
5.18. Recent Files ve Kullanict EtkileSimi ..........ccocceeviiieeiiiiieee e, 74
5.19. Taray1c1 GEEIMIST «..veeuveetieiieiriieeie et et e sttt see e sie e e e 74
5.20. Malware TRtmali .........ccocoveeveviiecieieeeiececre e 75
5.21. Uzaktan Erisim Programlart ..........cc.cccovviiiininicniieneeee e 76

viii



Icindekiler

5.22. Bulut SenKroniZasyOnU..........cocuviiiueeiiieeisieenieeesiieesiesssseeesneesssseeseneas 77
5.23. Kullanilan Adli Biligim Yazilimi .......cccoociiiiiiiiiiiiiicece e 77
5.24. NIST'in Arag Test Yaklagimindan Cikan Ders..........ccocceeviviiiiiiiiinne 78
5.25. CMK m.134 ve Dijital Materyal Incelemesi ...........cccocvvererrieirrrennnnnn. 78
5.26. GUNCEL HUKUKI DURUM: AYM'NIN 2026 TARIHLI

CMK m.134 KARARI .....cooviiireieitciee ettt 79
5.27. Arama Kararinin Kapsami..........cccocovviiiiiiiiice 79
5.28. Imajin Saniga veya Miidafie Verilmesi MeseleSi.............ccoevrerrrrennn. 80
5.29. UYGULAMALI VAKA I — TELEFONDA FOTOGRAF

BULUNMAST ..ottt 80
5.30. UYGULAMALI VAKA II — SILINMIS BELGE..........cccoeovvevrrrnnne. 81
5.31. UYGULAMALI VAKA III - BILGISAYARDA ZARARLI

YAZILIM ottt et 82
5.32. UYGULAMALI VAKA 1V - “TELEFONDA

BULUNAMADI ...ttt sttt ens 82
5.33. BILIRKISI RAPORUNA ITIRAZ DILI....coooiiiiiieeeeeeeeeeeen, 83
5.34. BILIRKISIYE YONELTILEBILECEK SORULAR............c.cccuce... 84
5.35. MUDAFI ICIN TELEFON/BILGISAYAR KONTROL

KARTT o 84
5.36. BOLUM SONU......coviiiriiiniiiriesiniierssisiesesissse s 85

BOLUM 6
WHATSAPP, SMS, E-POSTA VE MESAJLASMA
KAYITLARINA ITIRAZ

6.1. Mesajlasma Kayitlarinin Ceza Muhakemesindeki Onemi .................... 87
6.2. Ekran Goriintiisii Neyi ISpatlar? ...........cccoevveverieerieceeeeee e 87
6.3. Ekran Goriintiisii Manipiile Edilebilir mi? ..........cccoovveiiiiiiiiniieee, 88
6.4. Ekran Goriintiisiiniin Orijinal DOSYas! .......cccccevviiiiiiienieniisie e 89
6.6. Telefon Numarast Daha Giiglii Delil midir?........coccoeviiiiiniininiinnien 90
6.7. WhatsApp'ta Bagli Cihazlar Problemi........c.ccccccvviiiiiiniiiiiiiniieenn, 91
6.8. Mesajin Karsi Cihazda Bulunmast ..........c.ccooevvniinneninecen e 91
6.9. Tek Tarafli Mesaj Kaydl .....cccoevvviiiiiiiiiiiiiciies e 92
6.10. WhatsApp Sohbet Disa Aktarma Dosyalart ..........cc.ceevrvniininiennnne, 92



Icindekiler

6.11. Mesaj Veritabanlart .......cccocveeiiiiiiiieiiie et 93
6.12. SIlINMIS MESAJ ....veviieeiiiieeie s 93
6.13. “Herkesten Sil” ISIemi........cccocovevvieerereieiee e, 94
6.14. Mesajin Tarih ve Saati.........ccooviiiiiiiie e 94
6.15. Mesajin DUzZenlenmesi .......c.cocvvvviiiiinienieiec e 95
6.16. Baglamdan Koparilmis Mesajlar..........ccoovvnineininicninncnnee e 95
6.17. Sesli MESJIar ........cccoveiiiiiiiie e 96
6.18. Fotograf ve Video Mesajlari..........ccoceoviiiieininicninie e 96
6.19. SMS KaYItarm......oovieiieiieiiiiie e 97
6.20. E-P0Sta DElIIET ...ecvvveivieeiiee et eee et et 97
6.21. “From” Alan1 Tek Bagima Yeterli midir? ........cccocoevviniiiniiiinnnieennen, 98
6.22. E-Posta Hesab1 = Gonderen Kisi midir?..........cccooviviiiiininniiiinee 99
6.23. Hesabin Ele Gegirilmesi Savunmasi........cccoceevvirveenieeneeneesensieeneee e 99
6.24. Mesajlasma Delilinde Bes Asamali Ispat Modeli............c.coccvunen.. 100
6.25. UYGULAMALI VAKA I — WHATSAPP EKRAN

GORUNTUSU .ttt 100
6.26. UYGULAMALI VAKA II — SAHTE HESAP .....c.ccooviiiiiiiiiis 101
6.27. UYGULAMALI VAKA IIl — E-POSTA ILE TEHDIT.................. 101
6.28. UYGULAMALI VAKA IV — SILINMiS WHATSAPP

IMESAIL..occ e 102
6.29. UYGULAMALI VAKA V — MESAJIN BAGLAMI ..................... 103
6.30. ITIRAZ DILI....coiviiiiiiiiinieeee e 103
6.31. BILIRKISIYE YONELTILEBILECEK SORULAR......................... 104
6.32. MUDAFI ICIN MESAJLASMA DELILI KONTROL KARTI ....... 104
6.33. BOLUM SONU.....ccoovuiimiriiiiieieeeiieississississssssessessesssssensss s 105

BOLUM 7

SOSYAL MEDYA DELILLERINE iTiRAZ

7.1. Sosyal Medya Delillerinin Ceza Muhakemesindeki Yeri ................... 107
7.2. Kullanict Ad1 Kisi DeZildir .......cocvvvvviiiiiiiiiiiiiieee e 107
7.3. Goriinen Ad ile Kullanict Adt AYTimi.......ccoceveeevviieiennnieecneeeee 108
7.4. Kullanict Ad1 DeZiSebilir ....ccuveviviiiiiiiiiie i 108
7.5. Profil URL'SInIn Onemi..........ccovevveeuiueierieieeecieie e, 109

X



Icindekiler

7.6. Ekran GOriintlisti SOTUNU .......cccvvviiiiiiiiiiii e 109
7.7. Ekran Kaydi Daha Guigli mUdUir? .........ccoccovvvviiiiieienee e 110
7.8. Sahte Hesap Problemi.........ccccooviiiiiiiiiiii e 110
7.9. Hesap Sahipliginin Teknik Olarak Arastirilmast...........ccoceevrvrvrnnnne 111
7.10. IP Adresi ve Sosyal Medya Hesab1 ............ccoveiviiiiiiiiiccece 111
7.11. Tek IP Yeterli Midir?......cccoeiiiiiiiiiiieeie e 112
7.12. Hesabin Sanigin Telefonunda Ac¢ik Olmast ........cccocevvvivieieenicnnnns 113
7.13. Hesabin Ele Gegirildigi Savunmast..........c.ooeeervneeennnieeneneseenen 113
7.14. Paylagimin Silinmis OIMast .........ccceevvieiiiiniiiiiiee e 114
7.15. Paylagim Zamani .........cccoovreerenineenineeesesee e 114
7.16. Paylagim ile Yeniden Paylagim Ayrimi.........cccooviiiiiiiiieiicnicnnns 115
7.17. Begeni Delil Midir? .......c.cooveiiiiiiiiiceec e 115
7.18. Takip Etmek veya Takip¢i Olmak..........cccoovvviiiieniiiinicinccee 116
7.19. Hashtag, Etiket ve MeNtion ........ccccvvviiiiiiriienie s 116
7.20. Otomatik Paylasim ve API Kullanimi ........cc.cccoovvviiiiiiciiicene 116
7.21. Kurumsal Hesaplarda Coklu Kullanici..........c.cccvvviiiiiiiiniicnicnnns 117
7.22. Sosyal Medya Mesajlarinda Baglam ..........cc.cccovvveiiniicnnicennn 118
7.23. Kesilmis Sosyal Medya GOriintlleri............ccovvvereeiviniieiiiniienieniens 118
7.24. Sahte Profil ile Kimlik Taklidi .........ccooevininiiniiiee e 119
7.25. Deepfake Profil ve Sentetik IgeriK........ocoevvurveriieeiiicieiieeeeceee, 119
7.26. Platform Verisi ile Kullanic1 Tarafindan Sunulan Veri

Arasindaki Fark.........ccooooiiiiiiii 119
7.27. Platformdan Veri GEIMEeMmMESI .........cvvvvviiiiiieiienie s 120
7.28. Acik Kaynak Verileri ve OSINT ......ccoviiiiniiiinee e 121
7.29. Sosyal Medya Delilinde Argivlieme.............ccovvvereeiiiiinieciicnienies 121
7.30. UYGULAMALI VAKA I — INSTAGRAM HAKARETI .............. 122
7.31. UYGULAMALI VAKA I — X UZERINDEN TEHDIT................ 122
7.32. UYGULAMALI VAKA III — “HESABIM CALINDI”.................. 123
7.33. UYGULAMALI VAKA IV — KURUMSAL HESAP .........cccc....... 123
7.34. UYGULAMALI VAKA V — SILINMIS PAYLASIM.................... 124
7.35. SOSYAL MEDYA ATTRIBUTION MODELI......c..cccooviriiniriiinne, 125
7.36. ITIRAZ DILI ..o 125

Xi



Icindekiler
7.37. BILIRKISIYE YONELTILEBILECEK SORULAR...........c.coo....... 126
7.38. MUDAFI ICIN SOSYAL MEDYA DELILI KONTROL

KARTL o 127
7.39. BOLUM SONU.......cooiiiiimiiiirinsiieerssisiessesiss s 127

BOLUM 8
FOTOGRAF, VIDEO, SES KAYITLARI VE
DEEPFAKE DELILLERINE ITIRAZ

8.1. Gorsel ve Isitsel Dijital Deliller.............ccvvvreverireriieereiiieeeseeseeie s 129
8.2. Orijinal Dosya Neden Onemlidir?..........cccoceeviveinireveriierersessesens 129
8.3. Dosyanin Kaynagi .......cccccevviriiiiieiieiiiie e 130
8.4. EXIF ve Metadata..........ccceeiiiiiiiiieiieiie st 130
8.5. EXIF Bulunmamasi Ne Anlama Gelir?.........cccccocvvvvieiniieniinnnieennn, 131
8.6. GPS Metadata's1 Kesin Konum mudur? ..........ccoooeiiiiiiiiniienienens 131
8.7. D0sya Zamanlart .........cccocveiviiiiiiieiie e 132
8.8. Goriintiiniin Diizenlenmis OlMast ..........ccceviiiiiiiiniiniic e 132
8.9. Manipiilasyon ile Normal Isleme Arasindaki Fark............ccccocevvvnnen. 133
8.10. Yeniden Kodlama..........coouiiiiiiiiiiiiiiii e 133
8.11. Video Kayitlarinda Kesinti........coccoveriiiiiiiiiiieiie e 134
8.12. Giivenlik Kamerast Kay1tlart..........ccooeviiiiiiiiiiieeecie 135
8.13. Kamera Goriintiisii ile HTS'in Karsilagtirilmasi...........ccccocoeeieeninnns 135
8.14. Gorlntiideki Kiginin Kimligi.......cccoveveiiiiniiiiiiiicicicceeeeciee 135
8.15. Yiiz Tanima SiStemMICTT .......uervirieeiiiiiiiiiiiiiie et 136
8.16. Yiiz Benzerligi ile Kimlik Ayniligt ......cccooviiiiiiiiiiiieeee 137
8.17. Ses Kayitlarinin Incelenmesi............occevvvevriiveisieresiereisessese s 137
8.18. Ses Kaydinin Orijinali .......c.cocvieiieiiiiiiiiiiieeee e 138
8.19. Ses Kaydmin Kesilmis OImasi..........cccvveiiniiiininieinseeeseeeen 138
8.20. Konusmact Kimligi .......cccooviiiiiiiieiiiiiiiiei e 139
8.21. Karsilastirma Ses OrNeSi........cccevevevveeueieeeeeeeceeeees e eseneneens 139
8.22. Arka Plan Sesleri.......ccocirviiiiiiiieiieiii e 139
8.23. Deepfake NEdir?........coovvveririeiiiisee e 140
8.24. Ses Klonlama..........cccoeeiiiiiiiiiiiiciici e 140
8.26. Deepfake Nasil Aragtirilir? ........ccovvveiinieiininnee e 141

Xii



Icindekiler

8.27. Deepfake Detector Sonucu Kesin Delil midir? .......cccccccvevviiineennnnn, 142
8.28. Detector ile Delil Arasindaki Temel Ayrim .........cccccevvrveiinivneennnn 142
8.29. Provenance: igerigin Nereden Geldigini Sormak .............ccccveveunnee. 143
8.30. Sentetik Igerikte Negatif Ispat Problemi ..........cccooeevieveriiesieeennns 143
8.31. Sayisal Zeka ile Uretilen igerigin Tespiti Zamanla Degisebilir ........ 144
8.32. Sayisal Zeka ile Uretilmis Icerik Her Zaman Sug Delilini

Gecersiz Kilar Mi1?.......ooooiiiiiiii e 144
8.33. UYGULAMALI VAKA I — WHATSAPP'TAN GELEN

FOTOGRAF ..ottt 145
8.34. UYGULAMALI VAKA II — GUVENLIK KAMERASI ............... 145
8.35. UYGULAMALI VAKA III — SESLI TEHDIT........occrvvnririirirnen. 146
8.36. UYGULAMALI VAKA IV — DEEPFAKE VIDEO....................... 146
8.37. UYGULAMALI VAKA V — “%94 DEEPFAKE” .......cccccoveiirnnnns 147
8.38. ITIRAZ DILI.....iviiiiiiiiciciesse e 148
8.39. BILIRKISIYE YONELTILEBILECEK SORULAR........................ 148
8.40. MUDAFI ICIN GORUNTU-SES-DEEPFAKE KONTROL

KARTT o bbb 149
8.41. BOLUM SONU. ..ottt 150

BOLUM 9
BIiLIRKiSI RAPORUNA ITIRAZ VE DiJITAL DELIL
SAVUNMA STRATEJISI

9.1. Bilirkisi Raporu Neden Bu Kadar Onemlidir? ............cccccoveverirrrnnnne, 153
9.2. Bilirkisi Raporu Delilin Kendisi Degildir ...........ccccooviiiiiiiiiiciiinnns 153
9.3. Bilirkisi Raporu Mutlak Gergek Degildir........c.coovvveierivieeninicienne 154
9.4. 11k Kontrol: Bilirkisinin Uzmanlik Alant ............cccoeveveveveveveeereeeeennne, 154
9.5. Tek Bilirkisi Her Seyi Inceleyebilit mi?.........cccoovevvicveriiereninieinne, 155
9.6. Bilirkisi Hangi Materyali Inceledi? ..........cccoovvveroverirceerieeeeceee, 155
9.7. Ham Veri ile ISIenmis Veri........ocococorurveieiivieeceeeece e, 156
9.8. Incelenen Materyalin BUtHNIGZT ......cvevevevveecereieieeeeceeeeeeeees e, 156
9.9. Kullanilan Yontem A¢iKlanmig mi? .......ccccovveeviriiniinniienieeieeneeniens 157
9.10. Kullanilan Yazilim ve SUITM .....ccovvvviiviiieieneesee e 157
9.11. Yazilim Ciktist ile Bilirkisi Kanaati ...........cccovoeviiiiiiiiniiiicnieniens 158



Icindekiler

9.12.
9.13.
9.14.
9.15.
9.16.
9.17.
9.18.
9.19.
9.20.
9.21.
9.22.
9.23.
9.24.
9.25.
9.26.
9.27.
9.28.
9.29.
9.30.
9.31.
9.32.
9.33.
9.34.
9.35.
9.36.
9.37.
9.38.
9.39.
9.40.
9.41.
9.42.
9.43.

Xiv

Bilirkisinin Hukuki Degerlendirme Yapmasi........ccoccevveeiiiiesiieennnn 158
KeSINITK DILE .t 159
Bilirkisi Alternatif Hipotezleri Degerlendirmis mi?...........cccccveneee. 159
Dogrulama Yanlilig1........cooveviiiiiiiiiine e 160
Negatif Bulgular da Raporda Yer Almalt mi?........cccccceeviviiiiinninnns 160
Yeniden UretilebilitliK........cooevevviecuerereiieieceee e, 161
Tek Aragla Elde Edilen Kritik Bulgular...........cccocovoiiiiiinicicicn, 161
Bilirkisi Raporunda Olmasi Beklenen Temel Unsurlar..................... 162
ORNEK: ZAYIF BILIRKISI RAPORU ......cccccccovevrireieeerererreennn, 162
“Stipheliden Ele Gegirilen Samsung Marka Cep Telefonu™.............. 163
“Adli Bilisim Programiyla Yapilan Inceleme”...........ccccccvvivevnnnnn, 163
“47 Adet Fotograf Tespit Edilmistir” .........ccoooviniiiiiinic i 163
“Fotograflarin Bir Kisminin Silindigi GOrilmiistiir” ............ccccvenee. 164
“Delilleri Yok Etmeye Calistig1 Degerlendirilmistit” ...........c.ccoe.vee. 164
“Dijital Materyallerin Siipheli Tarafindan Kullanildig1 Kanaati” ..... 165
AYNI RAPOR NASIL DAHA 1Y YAZILABILIRDI?................... 165
MUDAFI RAPORU NASIL OKUMALI?......coocviniiirnrinnierinnins 166
DOSYA ONUNUZE GELDIGINDE [LK 30 DAKIKA .................. 166
DIJITAL DELILE ITIRAZIN BES ASAMALI MODELI................ 167
KAYNAK TEST ..o 168
BUTUNLUK TESTI ..ot 168
TEKNIK ANLAM TESTI....oiiiiieieiceeeee e 169
ATTRIBUTION TESTI ...ccooouiiiiiiiiineciesceesssenssse s 169
HUKUKI SONUC TESTI ...cvviveccieeeee e, 169
HUKUKA AYKIRI ELDE EDILEN DIJITAL DELIL..........c..c...... 170
CMK m.134 ISLEMLERINDE SAVUNMA KONTROLU.............. 171
Hukuka Aykirilik ile Teknik Eksiklik Ayn1 Sey Degildir................. 171
Ek Bilirkisi Raporu Ne Zaman Talep Edilebilir? ..........ccccocviiinennn 172
Yeni Bilirkisi veya Bilirkisi Heyeti Ne Zaman Talep Edilebilir? ..... 172
Bilirkisiye Hukuki SOru SOrmayin ........ccccvevviiiiieeniien e e 172
“Delil Gegersizdir” Demeden ONCe ............ccoeevevererevceerererereeeeeceenane, 173
[tirazin FOrmMUli......c.ovovceeeieieieeecceeeee e, 173



Icindekiler

9.44. ORNEK ITIRAZ FORMULU.........ccoosieiieeeeeteeeee e 174
9.45. DOSYA ANALIZI I —1IP ADRESI ....ccoiiiiiiiieeeeceeeeeeeee e, 174
9.46. DOSYA ANALIZI Il — BAZ ISTASYONU ......cccovoevevviererirere, 175
9.47. DOSYA ANALIZI IIl — TELEFONDA DOSYA .....cccooovvevrernene. 175
9.48. DOSYA ANALIZI IV — INSTAGRAM EKRAN

GORUNTUSU ...ttt 175
9.49. DOSYA ANALIZI V— DEEPFAKE SES........cccecevoeereeeereeeeeneen, 176
9.50. DOSYA ANALIiZI VI— HASH OLMAYAN IMAJ .......c.ccooene.. 176
9.51. LEHE DIJITAL DELILI UNUTMAMAK .....ccovvvivireeeieeeeeeae, 176
9.52. Alternatif Zaman Cizelgesi Olusturmak..........cccoceeviiiiiiiiiiiniienn 177
9.53. Dijital Delil Matrisi .....cccoovreeieninicineseesesee e 178
9.54. Mahkemeye Teknik Konuyu Anlatmak ..........cccocoooiniiiiiicniinns 178
9.55. Miidafi Teknik Uzman Olmak Zorunda mi? ...........cccevvveereeeeiiinnenen. 179
9.56. UZMANLA CALISIRKEN MUDAFIIN ROLU......cccceceveverrnnnnen, 179
9.57. DIJITAL DELIL SAVUNMASININ ON ALTIN KURALI............ 179
9.58. SON KONTROL — BIR DIiJITAL DELIL DOSYASINDA

SORULACAK 20 SORU.......ovueieerieeeerieseseeiesesiesesssssessssssessssesenans 180
9.59. SONUC: DIJITAL DELILE ITIRAZ BiR REDDETME

SANATI DEGILDIR .....oviiviiiiiieeceeeetee e 181
) CQ ) 00 2 TR 183

XV



